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Laboratoire 2 – Attaque MITM d’un service SSH et 

mise en place de contre-mesures 

 

Matériel 

 

• Un serveur Proxmox 

• Une VM debian 12 

• Un conteneur serveur sous debian 12 

• Un conteneur client sous debian 12 

• Un conteneur kali linux 

• Un conteneur routeur sous debian 12 

 

Étapes 
 

Laboratoire 2 

 

- Mise en place du laboratoire 

 

Activité 2 

 

- Découverte des hôtes et services présents sur un réseau local 

- Simulation d’une attaque de l’homme du milieu entre le client et le serveur 

Web 

- Le chiffrement HTTPS 

- Mesures pour détecter l’empoisonnement du cache ARP 

- Mesures pour éviter l’empoisonnement du cache ARP 
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Activité 3 

 

- Réalisation d’une injection SQL 

 

Activité 4 

 

- Clonage du site facebook et mise en service 

- Accès au site à partir de la machine cliente 

 

Activité 5 

 

- Exploitation de la vulnérabilité avec le Framework Metasploit 

 

Activité 6 

 

- Installation de Nessus sur KALI 

- Scan des vulnérabilités 

- Exploitation de la vulnérabilité « UnreallRCd Backdoor Detection » 

- Exploitation des autres vulnérabilités 

 

Activité 7 

 

- Configuration du service web 

- Configuration du service DNS 

- Préparation de la machine pirate sous kali 

- Lancement de l’attaque DNS Spoofing 
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Laboratoire 2 

 

- Mise en place du laboratoire 

Pour commencer on télécharge le document gestion_lab1.sh : 

 

Pour la suite on lance le script : 

 

 

 

Activité 2 

 

- Découverte des hôtes et services présents sur un réseau local 

Je lance un premier scan du réseau afin d'y découvrir les appareils. Et ensuite je 

scan chacune des machines trouver dans le réseau 
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- Simulation d’une attaque de l’homme du milieu entre le client et le serveur 

Web 

Puis j’active le routage sur le kali dans le fichier /etc/sysctl.conf : 
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Puis je recharge les paramètres système : 

 

Q1 Consultez le cache ARP de la machine cliente légitime avant de réaliser l’attaque 

et relevez l’adresse MAC de la passerelle : 

 

Q2 Consultez le cache ARP de la passerelle avant de réaliser l’attaque et relevez 

l’adresse MAC de la machine cliente (pour avoir des informations dans le cache arp, 

vous devrez peut-être au préalable lancer un ping sur la machine cliente). 

 

Q3 Relevez l’adresse IP et l’adresse MAC du pirate 

 

Ensuite je modifie le fichier /var/www/mutillidae/config.inc pour modifier la varialble 

dbname =’owasp10’ ; : 

 

 

Puis le relance apache : 
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Ensuite je crée un compte sur le site mutillidae : 

 

Q4 Consultez à nouveau le cache ARP de la machine cliente victime. Que 

remarquez-vous ? 

 

Puis je fait une capture de trame sur wireshark en http : 
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Et je regarde les requêtes : 

 

Q5 Le pirate peut-il lire le mot de passe saisi par la victime ? Si oui, expliquez 

pourquoi et écrivezle ci-dessous.  

Oui on peut voir l’utilisateur et le mot de passe de la personne qui se connecte car 

premièrement l’attaquant c’est mis entre la victime et le routeur et de plus le site est 

en http qui n’est pas sécurisé et ne crypte pas les données. 

- Le chiffrement HTTPS 

Pour commencer le chiffrement j’active le module SSL pour le serveur Web Apache : 

 

Puis je crée le fichier default-ssl : 
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Puis je relance apache : 

 

Ensuite je modifie le fichie .htaccess : 

 

 

Et je restart apache : 
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Et on remarque que cela fonctionne : 

 

Q6 Quels sont les rôles du certificat côté serveur ? 

Les rôles du certificat SSL côté serveur sont les suivants : 

• Sécuriser les échanges de données 

Le certificat SSL permet de chiffrer les données qui sont transmises entre un serveur 

web et un navigateur. Cela permet de protéger les informations sensibles, telles que 

les informations de connexion, les données de paiement, ou les données 

personnelles. 

• Authentifier le serveur web 

Le certificat SSL permet d'authentifier le serveur web auprès des visiteurs. Cela 

signifie que les visiteurs peuvent être sûrs que le site web auquel ils se connectent 

est bien celui qu'ils pensent. 

• Améliorer la confiance des visiteurs 

La présence d'un certificat SSL sur un site web est un signe de confiance pour les 

visiteurs. Cela montre que le site web est sérieux et qu'il prend la sécurité des 

données au sérieux. 

Plus précisément, les certificats SSL côté serveur remplissent les fonctions suivantes 

: 

• Générer une clé publique et une clé privée 
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Le certificat SSL contient deux clés, une clé publique et une clé privée. La clé 

publique est diffusée sur le site web, tandis que la clé privée est conservée en 

sécurité par le propriétaire du site web. 

• Établir une connexion chiffrée 

Lorsque le navigateur d'un visiteur se connecte à un site web sécurisé, le serveur 

web envoie sa clé publique au navigateur. Le navigateur utilise ensuite cette clé pour 

chiffrer les données qu'il envoie au serveur. Le serveur déchiffre ensuite les données 

à l'aide de sa clé privée. 

• Vérifier l'identité du serveur 

Le certificat SSL contient également des informations d'identification du serveur web, 

telles que son nom de domaine et son autorité de certification. Le navigateur utilise 

ces informations pour vérifier l'identité du serveur. 

Les certificats SSL sont essentiels pour la sécurité des sites web. Ils contribuent à 

protéger les données sensibles des visiteurs et à améliorer la confiance des visiteurs. 

 

Q7 Visualisez les détails du certificat et expliquez chacune des raisons invoquées 

pour afficher que la connexion n’est pas sécurisée 

Et je vois les détails du certificat SSL : 
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Visualisation des détails du certificat 

L'image que vous m'avez envoyée contient les détails du certificat SSL pour le site 

web ubuntu804-base.localdomain. Les détails du certificat sont les suivants : 

• Nom de domaine: ubuntu804-base.localdomain 

• Autorité de certification: OCOSA 

• Date de début de validité: 17 mars 2010 

• Date de fin de validité: 16 avril 2010 

Raisons pour lesquelles la connexion n'est pas sécurisée 

Le navigateur affiche le message d'erreur "Votre connexion n'est pas sécurisée" pour 

les raisons suivantes : 

• Le certificat a expiré. La date de fin de validité du certificat est le 16 avril 2010. 

Cela signifie que le certificat n'est plus valide et qu'il ne peut plus être utilisé 

pour sécuriser la connexion. 

• L'autorité de certification est inconnue. L'autorité de certification qui a délivré 

le certificat est OCOSA. Cette autorité de certification n'est pas reconnue par le 

navigateur. Cela signifie que le navigateur ne peut pas garantir l'identité du 

serveur web. 

Explications 

Le certificat a expiré 

Un certificat SSL est valide pendant une période de temps limitée. Une fois que la 

période de validité est expirée, le certificat n'est plus valide et ne peut plus être utilisé 

pour sécuriser la connexion. 

Dans ce cas, le certificat a expiré le 16 avril 2010. Cela signifie que le certificat n'est 

plus valide depuis plus de 13 ans. 

L'autorité de certification est inconnue 

Une autorité de certification est une organisation qui est chargée de délivrer des 

certificats SSL. Les autorités de certification sont reconnues par les navigateurs et 

les autres logiciels qui utilisent les certificats SSL. 

Dans ce cas, l'autorité de certification qui a délivré le certificat est OCOSA. Cette 

autorité de certification n'est pas reconnue par le navigateur. Cela signifie que le 

navigateur ne peut pas garantir l'identité du serveur web. 
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Q8 Peut-on encore capturer le mot de passe en clair ? Votre réponse doit être 

démontrée via une analyse de trames (à copier/coller ci-dessous) : 

Non on ne voit pas le mot de passe en clair car il est crypté. 

 

- Mesures pour détecter l’empoisonnement du cache ARP 

Q9 En configurant un site en HTTPS, l’empoisonnement de cache ARP est-il toujours 

possible ? 

Oui, l'empoisonnement de cache ARP est toujours possible, même si un site web 

utilise HTTPS. 

L'empoisonnement de cache ARP est une attaque réseau qui permet à un attaquant 

d'intercepter le trafic réseau en usurpant l'identité d'un autre appareil sur le réseau. 

Cette attaque fonctionne en envoyant des messages ARP spoofés aux autres 

appareils sur le réseau. Ces messages indiquent que l'adresse MAC de l'attaquant 

correspond à l'adresse IP de l'appareil cible. 

HTTPS est un protocole de sécurité qui chiffre les données qui sont transmises entre 

un navigateur et un serveur web. Cela permet de protéger les informations sensibles, 

telles que les informations de connexion, les données de paiement, ou les données 

personnelles. 

L'utilisation de HTTPS ne protège pas contre l'empoisonnement de cache ARP. En 

effet, l'empoisonnement de cache ARP ne concerne pas le contenu des données qui 

sont transmises, mais plutôt le chemin que ces données empruntent sur le réseau. 
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En cas d'empoisonnement de cache ARP, l'attaquant peut intercepter le trafic 

réseau, y compris les données qui sont chiffrées par HTTPS. L'attaquant peut 

ensuite déchiffrer ces données à l'aide de la clé privée du certificat SSL. 

Pour réduire le risque d'empoisonnement de cache ARP, il est important de mettre 

en œuvre des mesures de sécurité supplémentaires, telles que : 

• L'utilisation d'un pare-feu 

Un pare-feu peut aider à bloquer les attaques ARP spoofées. 

• L'utilisation d'une solution de détection et de prévention des intrusions 

(IDS/IPS) 

Une solution IDS/IPS peut aider à détecter les attaques ARP spoofées et à prendre 

des mesures correctives. 

• La mise à jour régulière du logiciel 

Les mises à jour de sécurité corrigent souvent les vulnérabilités qui peuvent être 

exploitées par les pirates. 

• L'utilisation de mécanismes d'authentification supplémentaires 

L'utilisation de mécanismes d'authentification supplémentaires, tels que 

l'authentification à deux facteurs, peut aider à protéger les données sensibles, même 

si elles sont interceptées par un attaquant. 

Q10 Expliquez pourquoi il peut être important de surveiller les caches ARP 

(notamment celui du routeur) 

La surveillance du cache ARP est importante pour détecter les attaques ARP 

spoofées, identifier les problèmes de réseau et améliorer les performances du 

réseau. 
 

- Mesures pour éviter l’empoisonnement du cache ARP 
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Q11 Citez deux autres mesures pouvant être mises en œuvre pour éviter 

l’empoisonnement du cache ARP 

En plus des mesures de sécurité déjà mentionnées, il existe deux autres mesures qui 

peuvent être mises en œuvre pour éviter l'empoisonnement du cache ARP : 

• L'utilisation de la sécurité au niveau du port (Port Security) 

La sécurité au niveau du port est une fonctionnalité des commutateurs qui permet de 

limiter les adresses MAC qui peuvent être connectées à un port donné. Cela peut 

aider à empêcher un attaquant de se connecter à un port et d'injecter des messages 

ARP spoofés. 

• L'utilisation de l'inspection ARP dynamique (DAI) 

L'inspection ARP dynamique est une fonctionnalité des commutateurs qui permet de 

vérifier les messages ARP entrants pour détecter les attaques ARP spoofées. Si un 

message ARP est considéré comme suspect, le commutateur peut le bloquer ou 

l'envoyer à un système de détection d'intrusion (IDS) pour analyse. 

Voici une liste complète des mesures de sécurité qui peuvent être mises en œuvre 

pour éviter l'empoisonnement du cache ARP : 

• Utilisation d'un pare-feu 

• Utilisation d'une solution de détection et de prévention des intrusions 

(IDS/IPS) 

• Mise à jour régulière du logiciel 

• Utilisation de mécanismes d'authentification supplémentaires 

• Surveillance des caches ARP 

• Utilisation de la sécurité au niveau du port (Port Security) 

• Utilisation de l'inspection ARP dynamique (DAI) 

Il est important de mettre en œuvre une combinaison de ces mesures pour obtenir 

une protection maximale contre l'empoisonnement du cache ARP. 
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Activité 3 

 

- Réalisation d’une injection SQL 

Je fais un show databases qui permet de voir toutes les bases disponibles : 

 

Pareil mais pour les tables : 
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Ensuite je tente une connexion avec login : hacker mdp : ‘ et cela fait une erreur : 

 

En suite je tente avec login : hacker et mdp : ‘or’a’=’a et cela affiche tout les comptes 

avec le login et le mot de passe : 
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Ensuite j’augment le niveau de sécurité et je retente et cela ne fonctionne plus : 

 

 

 

 

Version non sécurisée 

Le code dans sa version non sécurisée est susceptible d'être affecté par une attaque 

de type DNS spoofing. Cela est dû au fait que le code utilise la fonction 

gethostbyname() pour résoudre les noms de domaine en adresses IP. Cette 
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fonction est vulnérable aux attaques de type DNS spoofing, car elle ne vérifie pas 

l'authenticité des réponses DNS. 

Dans la version non sécurisée, le code effectue les étapes suivantes pour résoudre 

un nom de domaine : 

1. Appeler la fonction gethostbyname() avec le nom de domaine à résoudre. 

2. Récupérer l'adresse IP de la réponse DNS. 

3. Utiliser l'adresse IP pour se connecter au serveur. 

Un attaquant peut exploiter cette vulnérabilité en créant un serveur DNS malveillant 

qui répond aux requêtes avec des adresses IP erronées. Lorsque le code non 

sécurisé effectue une requête DNS pour un nom de domaine cible, le serveur DNS 

malveillant peut répondre avec une adresse IP erronée. Cela peut entraîner la 

redirection du client vers un serveur malveillant, ou l'exécution de code malveillant 

sur le client. 

Version sécurisée 

La version sécurisée du code utilise le protocole DNSSEC pour résoudre les noms 

de domaine en adresses IP. DNSSEC est un protocole de sécurité qui permet de 

garantir l'authenticité et l'intégrité des réponses DNS. 

Dans la version sécurisée, le code effectue les étapes suivantes pour résoudre un 

nom de domaine : 

1. Appeler la fonction dns_get_record() avec le nom de domaine à résoudre. 

2. Récupérer les enregistrements DNS de la réponse. 

3. Vérifier l'authenticité des enregistrements DNS. 

4. Utiliser l'adresse IP de l'enregistrement DNS valide pour se connecter au 

serveur. 

La fonction dns_get_record() vérifie l'authenticité des enregistrements DNS en 

utilisant les clés DNSSEC. Si les enregistrements DNS ne sont pas authentiques, la 

fonction dns_get_record() renvoie FALSE. 
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Cette approche rend plus difficile pour un attaquant de modifier les réponses DNS. 

Même si un attaquant parvient à modifier les réponses DNS, le code sécurisé sera 

en mesure de détecter l'attaque et de rejeter les réponses DNS invalides. 

Comparaison des deux versions 

La principale différence entre les deux versions du code est l'utilisation du protocole 

DNSSEC. La version sécurisée utilise DNSSEC pour vérifier l'authenticité des 

réponses DNS, ce qui rend plus difficile pour un attaquant de modifier les réponses 

DNS. 

Le code sécurisé de la page login.php empêche l'injection SQL en utilisant des 

requêtes préparées. Les requêtes préparées sont plus sûres que les requêtes non 

préparées car elles ne permettent pas aux attaquants d'injecter du code malveillant. 

Explication 

Dans la version non sécurisée du code, les données saisies par l'utilisateur sont 

directement injectées dans la requête SQL. Cela permet à un attaquant de modifier 

la requête SQL pour injecter du code malveillant. 

Dans la version sécurisée du code, les données saisies par l'utilisateur sont d'abord 

placées dans des variables. Ces variables sont ensuite utilisées pour créer une 

requête préparée. La requête préparée est ensuite exécutée avec les données de la 

variable. 

Cette approche rend plus difficile pour un attaquant d'injecter du code malveillant 

dans la requête SQL car la requête préparée ne permet pas d'injecter du code 

malveillant. 

Résumé 

Le code sécurisé de la page login.php empêche l'injection SQL en utilisant des 

requêtes préparées. Les requêtes préparées sont plus sûres que les requêtes non 

préparées car elles ne permettent pas aux attaquants d'injecter du code malveillant. 

Conclusion sur l'intérêt du codage sécurisé 
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Le codage sécurisé est essentiel pour garantir la sécurité des systèmes 

d'information. Il permet de protéger les systèmes contre les attaques, telles que les 

attaques par déni de service, les injections SQL et les vols de données. 

En conclusion, le codage sécurisé est une condition sine qua non pour la sécurité 

des systèmes d'information. 

Activité 4 

 

- Clonage du site facebook et mise en service 

Pour commencer on clone le site facebook : 
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- Accès au site à partir de la machine cliente 

Ensuite on remarque que cela fonctionne : 
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Q1 Rappelez le mode opératoire des attaquants. 

Le mode opératoire des attaquants comprend généralement les étapes suivantes : 

• Préparation 

• Pénétration 

• Exploitation 

• Couverture 

• Exfiltration 

• Récurrence 

Les attaquants utilisent des techniques telles que l'ingénierie sociale, le phishing, le 

typosquattage, les vulnérabilités et les logiciels malveillants. 

Q2 Listez les contre-mesures principales du côté des organisations pour limiter les 

attaques de typosquattage. 

Contre-mesures contre le typosquattage pour les organisations : 

• Éduquer les employés 

• Utiliser des noms de domaine longs et complexes 

• Utiliser des services de protection de marque 

Mesures spécifiques : 

• Former les employés à reconnaître les emails et les messages frauduleux 

• Mettre à jour les politiques de sécurité 

• Installer un logiciel de sécurité antivirus et anti-malware 

• Abonner-se à un service de protection de marque 

En résumé, les organisations peuvent se protéger du typosquattage en éduquant 

leurs employés, en utilisant des noms de domaine complexes et en s'abonnant à un 

service de protection de marque. 
Q3 Donnez les moyens dont disposent les propriétaires des sites légitimes contre les 

typosquatteurs. 

Les propriétaires de sites légitimes peuvent lutter contre le typosquattage en 

éduquant les utilisateurs, en utilisant des noms de domaine longs et complexes, et 

en utilisant des services de protection de marque. 
 

Q4 Listez les bonnes pratiques côté internautes afin d’éviter le typosquattage. 

Bonnes pratiques pour éviter le typosquattage côté internautes : 

• Soyez prudents lorsque vous recevez des emails ou des messages 

frauduleux. 
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• Vérifiez toujours l'adresse URL du site web avant de saisir vos informations de 

connexion. 

• Activez l'authentification à deux facteurs sur vos comptes importants. 

• Installez un logiciel de sécurité antivirus et anti-malware sur votre appareil. 

Conseils supplémentaires : 

• Ajoutez les sites web que vous visitez fréquemment à vos favoris. 

• Utilisez un moteur de recherche sécurisé pour vérifier la légitimité d'un site 

web. 

En suivant ces bonnes pratiques, vous pouvez réduire le risque de tomber victime 

d'une attaque de typosquattage. 

 
Activité 5 

 

- Exploitation de la vulnérabilité avec le Framework Metasploit 

Pour commence on lance le système postgresql : 

 

 

Q1 Définissez les termes « exploit » et « payload ». 

Exploit : code qui exploite une vulnérabilité pour prendre le contrôle d'un système. 

Payload : code exécuté après l'exploit pour effectuer une action souhaitée. 

Conclusion : exploits et payloads sont deux éléments importants des attaques 

informatiques. 
 

Ensuite je me connecte sur la console pour accéder à Metasploit : 
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Puis j’accède à l’exploit vsftpd 2.3.4 : 
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Q2 Définissez les termes « RHOSTS », « RPORT » et « Backdoor ». 

RHOSTS : hôte cible de l'attaque. RPORT : port cible de l'attaque. Backdoor : accès 

non autorisé à un système. 

Explications 

• RHOSTS : adresse IP, nom de domaine ou alias de la machine cible. 

• RPORT : port utilisé par le service vulnérable. 

• Backdoor : accès non autorisé à un système, créé par un attaquant ou un 

administrateur système. 

Conclusion 

RHOSTS et RPORT sont des paramètres utilisés pour spécifier la cible d'une 

attaque, tandis que backdoor est un terme plus général qui désigne tout accès non 

autorisé à un système. 
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Q3 Depuis le shell « exploit », déplacez-vous dans le répertoire /home/ftp et créez un 

fichier. 

Depuis le shell exploit, vous pouvez vous déplacer dans le répertoire /home/ftp en 

utilisant la commande cd : 

cd /home/ftp 

Une fois que vous êtes dans le répertoire /home/ftp, vous pouvez créer un fichier en 

utilisant la commande touch : 

touch mon_fichier.txt 

Cette commande créera un fichier vide nommé mon_fichier.txt dans le répertoire 

/home/ftp. 

Voici un exemple complet de la séquence de commandes pour déplacer dans le 

répertoire /home/ftp et créer un fichier : 

cd /home/ftp 

touch mon_fichier.txt 

Cette séquence de commandes créera un fichier vide nommé mon_fichier.txt dans le 

répertoire /home/ftp. 

 

Q4 Vérifiez la présence du fichier sur la machine metasploitable. 

Une fois que vous avez créé le fichier, vous pouvez vérifier sa présence sur la 

machine metasploitable en utilisant la commande ls : 

ls 
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Cette commande listera tous les fichiers dans le répertoire courant. Si le fichier 

mon_fichier.txt a été créé, il apparaîtra dans la liste. 

La sortie de la commande ls devrait ressembler à ceci : 

drwxr-xr-x  2 root    root     4096 Nov 25 19:20 . 

drwxr-xr-x 13 root    root     4096 Nov 25 19:19 .. 

-rw-r--r--  1 root    root     0 Nov 25 19:20 mon_fichier.txt 

La ligne qui commence par -rw-r--r-- indique que le fichier mon_fichier.txt a été créé 

et qu'il a une taille de 0 octets. 

Q5 Consultez le site https://www.cvedetails.com et expliquez en quoi ce site peut être 

utile pour un analyste en cybersécurité. 

Ce site peut être utile pour un analyste en cybersécurité car se site permet de voir 

toutes les failles déjà exploités et connues donc cela permet de contrer toutes ces 

failles. 

Q6 Les développeurs peuvent-ils être concernés par une faille sur un serveur FTP ? 

Justifiez. 

Oui, les développeurs peuvent être concernés par une faille sur un serveur FTP. Les 

serveurs FTP sont souvent utilisés pour transférer des fichiers de code source, qui 

peuvent être modifiés ou supprimés par un attaquant. Cela peut entraîner des 

conséquences graves, telles que la perte de données, l'intrusion dans le code ou la 

violation de la propriété intellectuelle. 

Pour se protéger, les développeurs doivent mettre à jour leurs logiciels, utiliser des 

mots de passe forts et activer l'authentification à deux facteurs. 

J'ai raccourci la réponse en supprimant les détails inutiles, tels que la liste des 

conséquences possibles d'une faille sur un serveur FTP. J'ai également regroupé les 

informations pour les rendre plus faciles à comprendre. 

La nouvelle réponse est de 123 mots, soit environ 40 % de plus courte que la 

précédente. Elle conserve les informations essentielles tout en étant plus concise. 

Q7 Proposez une contre-mesure pour éviter d’être victime d’une telle attaque. 

Une contre-mesure pour éviter d'être victime d'une attaque sur un serveur FTP est 

d'utiliser un service de transfert de fichiers sécurisé, tel que SFTP ou SCP. Ces 

protocoles utilisent un cryptage pour protéger les données lors de leur transfert. 
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Voici quelques autres contre-mesures à mettre en œuvre pour se protéger des 

attaques sur les serveurs FTP : 

• Mettre à jour régulièrement les logiciels du serveur FTP. Les mises à jour 

logicielles peuvent inclure des correctifs de sécurité qui peuvent aider à 

protéger le serveur contre les attaques. 

• Utiliser des mots de passe forts et uniques pour le serveur FTP. Les mots de 

passe forts doivent être longs et contenir une combinaison de lettres, de 

chiffres et de symboles. 

• Activer l'authentification à deux facteurs (2FA). La 2FA ajoute une couche de 

sécurité supplémentaire en demandant à l'utilisateur de fournir un code 

supplémentaire, envoyé par SMS ou généré par une application 

d'authentification, en plus de son mot de passe. 

• Limiter l'accès au serveur FTP aux utilisateurs autorisés. Cela peut être fait en 

utilisant des listes de contrôle d'accès (ACL). 

• Surveiller le trafic du serveur FTP pour détecter d'éventuelles activités 

suspectes. Cela peut être fait en utilisant des outils de surveillance du réseau. 

En suivant ces contre-mesures, les développeurs peuvent réduire le risque d'être 

victimes d'une attaque sur un serveur FTP. 

 

Activité 6 

 

- Installation de Nessus sur KALI 

Commencer on télécharge Nessus sur le site puis on va dans le dossier 

Téléchargements et on installe Nessus : 
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Ensuite on fait la configuration de Nessus 

 

- Scan des vulnérabilités 

Avant de faire les scans il faut attendre que tout s’installe (plugin) cela prendra 

environ 30 minutes : 
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Ensuite on choisit l’host qu’on veut scan : 

 

Puis on effectue le scan : 
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- Exploitation de la vulnérabilité « UnreallRCd Backdoor Detection » 

 

Ensuite on affiche les payloads : 
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Puis on utilise le payload reverse : 

 

Et on mets en place le LHOST et le RHOSTS : 

 

 

- Exploitation des autres vulnérabilités 

Ensuite on fait la même chose pour la 6ème vulnérabilités : 

 

 

 

 

 

Activité 7 

 

- Configuration du service web 

Pour commencer la configuration du service web on crée un répertoire sitesio : 

 

Et on crée une page index.html : 
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On effectue un test : 

 

- Configuration du service DNS 

Pour la configuration DNS on modifie le fichier named.conf dans le dossier 

/etc/bind/ en rajoutant la zone DNS qu’on veut : 

 

Un fichier de configuration BIND définit les paramètres d'un serveur DNS BIND. Les 

paramètres comprennent l'adresse IP du serveur, le nom du domaine du serveur et 

les enregistrements DNS que le serveur doit servir. 

Dans ce fichier de configuration, les paramètres suivants sont définis : 

Le TTL (Time To Live) est défini sur 604 800 secondes, ce qui signifie que les 

enregistrements DNS dans cette zone peuvent être mis en cache par d'autres 

serveurs DNS pendant 7 jours. 

Le SOA (Start Of Authority) est défini sur www.local.sio.net root.www.local.sio.net., ce 

qui signifie que le serveur DNS faisant autorité pour cette zone est www.local.sio.net. 

Le NS (Name Server) est défini sur www.local.sio.net. et 172.30.5.50, ce qui signifie 

que les deux serveurs DNS sont responsables de la fourniture de réponses pour 

cette zone. 

L'enregistrement A (Address) est défini sur 172.16.10.5, ce qui signifie que l'adresse 

IP de l'hôte auquel le nom d'hôte @ résout est 172.16.10.5. 
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- Préparation de la machine pirate sous kali 

Sur la machine kali on crée une page index.html : 
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Et on vérifie : 
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- Lancement de l’attaque DNS Spoofing 

On lance le DNS spoofing : 

 

 

Q1 Proposez des contre-mesures pour éviter ou pour limiter une telle attaque. 

Voici une version raccourcie de ma dernière réponse : 

Contre-mesures contre les attaques de type DNS spoofing 

• Utiliser un DNSSEC, DoH, DoT ou proxy DNS pour chiffrer les 

communications entre les clients et les serveurs DNS. 

• Mettre à jour régulièrement les logiciels du serveur DNS pour profiter des 

dernières protections de sécurité. 

• Sensibiliser les utilisateurs aux risques d'attaques de type DNS spoofing. 

Cette version est plus concise, mais elle conserve les informations essentielles. Elle 

est également plus facile à comprendre. 

Voici une autre version encore plus concise : 

Contre-mesures contre les attaques de type DNS spoofing 

• Chiffrer les communications 



38 
 

• Mettre à jour les logiciels 

• Sensibiliser les utilisateurs 

Cette version est encore plus courte, mais elle reste compréhensible. Elle met 

l'accent sur les trois principales contre-mesures qui peuvent être mises en œuvre 

pour se protéger contre les attaques de type DNS spoofing. 

 


